网络安全等级保护测评项目服务参数及报价
	序 号
	名称
	服务细则
	备注

	1
	
资产梳理服务
	通过人工及设备对单位所有的网络资产包括网络设备、服务器、安全设备、终端设备等进行梳理。
交付物：资产清单、网络拓扑图、网络安全管理制度
	

一年四次


	2
	基线检查服务
	包含口令复杂度策略检测、经典弱口令检测、配置检查，可检测主机中不安全的口令配置、关键软件中含有风险的配置信息，并针对所发现的风险提供修复建议。
交付物：基线检查报告
	

一年四次



	3
	渗透测试
服务
	向本地网安部门申请并征得其同意后，针对单位网络现状由安全工程师现场部署渗透环境，通过真实模拟黑客使用的工具、分析方法来对网络进行模拟攻击，并结合智能工具扫描结果，进行深入的人工测试和分析，识别工具弱点扫描无法发现的问题，主要分析内容包括逻辑缺陷、上传绕过、输入输出校验绕过、数据篡改、功能绕过、异常错误等以及其他专项内容测试与分析。渗透测试后出具正式的分析报告和建议解决方案
交付物：渗透测试报告
	一年四次

	4
	
安全巡检服务
	固定一名运维人员，依据等保 2.0 标准对单位的网络分 5 块进行安全巡检包括：安全物理环境、安全通信网络、安全区域边界、安全计算环境和安全管理中心等五个层面。制定安全巡检计划（巡检负责小组、巡检时间）及时发现网络中存在的安全隐患，将巡检报告交付给单位相关人员进行分析排查系统中的安全隐患，对网络及主机进行安全加固工作。交付物：安全巡检报告
	



一月一次





	


5
	安全运营服务
	通过平台+工具+人工服务实现7*24 小时实时网络威胁监测，及时发现来自外部的威胁情况，并第一时间告知单位相关负责人进行处置。
	




	6
	网站监测
	网站可用性监测：定期检查网站可用性，模拟用户访问定期访问目标网站。如发现网站故障、无法建立连接、状态码非200或网页内容加载超过15秒时，触发告警机制，可用性告警触发之后，应用会关闭3天内同网页相同类的告警，避免对用户产生过多的告警而造成打扰。如果这期间网站恢复了告警会重新开启可触发状态，监控频率默认为1分钟，主页监测频率为1分钟，子页面监控频率支持自定义，最小频率为1分钟探测一次，最大频率60分钟探测一次。监控默认为连续探测3次，网站故障、无法建立连接、状态码非200或网页内容加载超过15秒时触发告警。支持自定义减少连续探测次数，触发告警时，会提供每次告警原因且高亮。
响应延迟监测：定期检查网站响应时间，模拟用户访问目标网站，若目标网页加载时间超过 6000 毫秒，则发出告警。默认探测1次，5秒未响应触发告警。支持自定义探测频率及响应时长。
篡改监测：网站监控成功后，将默认的网页内容设为正常状态。定期对比监测的网页内容与正常内容，如发现不一致，立即触发告警，保障网站稳定运行。触发告警时，会提供2次对比的网页快照；
敏感信息监测：通过周期性的监控，持续对网站的文本内容进行检测，以保障网站的安全性和合规性。一旦检测到敏感关键字的存在，则发出告警。提供多个敏感词字典：内置字典、AI 智能检测引擎、自定义字典，触发告警时会提供网页快照，且高亮关键字
网页恶意链接监控：发现网页中存在错链、坏链、异常友链等异常链接情况，则发出告警。
网页挂马监控：通过检测网站的文件和代码，识别潜在的挂马行为。一旦发现挂马现象，立即向用户发送告警通知。
DNS 域名解析：DNS服务器不可达、响应时间超过阈值、域名解析失败、不正常的DNS响应、DNS缓存问题、DNS服务器配置问题、DNS服务负载问题时触发告警
自定义解析地址：支持自定义解析地址，输入之后，对比自动解析与自定义的值，不一致时触发告警
证书有效性监测：在证书即将到期的15天内，会每日向用户发送告警通知。
证书合规监测：检测到证书过期，并且用户未进行续费，会每日向用户发送告警通知，证书颁发机构不合法，会每日向用户发送告警通知，与上级域名不匹配，每日向用户发送告警通知。
资产管理：网页地图结合RAD 2.0智能爬虫，能够快速、全面地获取当前监控网站的所有子资产，并协助用户清晰了解和管理网站的资产。
监控内网：支持安装私有化探针监控只允许内网访问的网站
告警转发：
1.微信告警：支持以微信通知的方式对所有告警事件类别进行实时告警。
2.邮箱告警：支持邮件的方式实时推送所有告警事件类别。
3.钉钉机器人：支持钉钉机器人实时推送所有告警事件类别。
4.企业微信机器人：支持企业微信器人实时推送所有告警事件类别。
为保证网站监测实际防护效果，产品生产厂商需为国家漏洞库技术支撑单位和国家信息安全漏洞共享平台成员单位，并具备实战功防和漏洞发掘能力，产品需官网查询功能截图加盖厂商公章。
	

	7
	网络安全培训服务
	邀请从事网络安全有关的市一级的 WJ 执法部门及国家计算机网络与信息安全管理中心河南分中心对单位开展网络安全意识培训、网络安全管理制度培训、《网络安全法》知识解读培训、新型的网络攻击技术交流培训，提高受训人员网络安全意识，提升网络安全应对策略能力；
	[bookmark: _GoBack]一年两次

	8
	等保测评
	参照国家等级保护2.0技术标准对豫北医学院单位的网站系统、综合服务门户系统、移动APP系统按照等级保护第二级标准开展测评和差距分析，出具整改意见和测评报告，协助完成系统定级专家评审工作，签订合同后10个工作日内完成测评报告在¡À¾µØ网安部门的备案工作并取得有效的备案证明。
	

	9
	等级保护测评整改数据加密系统
	1. 提供贰套数据备份加密系统，每套系统具有独立的存储空间，存储的数据实现物理隔离，不得通过管理中心进行复制、移动、拷贝。
2、具有对终端系统的数据实现实时数据备份、实时数据查询、实时恢复等功能。
3、支持格式文件的数据批量导出、导入，导出的数据为加密数据。
4、对备份的数据实现加密存储，为保证数据的安全性，具有独立的加密系统，不得依赖于外部或者第三方加密软件。
5、备份加密系统为软硬一体化产品，具备便携式功能，支持移动办公，对外出的终端系统没有网络的情况下也可实现实时备份。
	

	服务期限：2年 

	报价：
公司名称（盖章）：



